Katgebaseerde beveiliging

Mauwen voor compliance
Brenno de Winter »




Niks Brenro
Ik ben Keiko en
ik heb een verhaal
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Dutch Data Forum 2022
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Stop met janken en
help mee

19 april 2023






OKE: Maar sommige dingen zijn niet onderhandelbaar

> Misbruik wordt gestraft
— Dus strafbepaling in een wet

> Wat echt moet
- Privacybescherming
- Informatiebeveiliging
- Toegankelijkheid

> Wat noodzakelijk is
— Vertellen wat we doen

— Publieke debat aangaan
- Alles open wat open kan
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Ehh .... hoe
registreren
we dat?

Ik stroop miji MOUW 0p

Silver, silver.zkvi.nl

ga voor meer informatie naar coronavaccinatie.nl

alleen m krijgen we
corona onder controle
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Registratie van vaccinaties met state-of-the-art security

Invoer vaccinatie
via webbrowser

-

-
Branie Bananie
ret voarsleutelde haalt data op
data klaar voor voor validatie in

validatie in Database. opdracht van Zelko

Hiero

haalt data uit externe
systemen HIS an GGD CoroniT.

-
Zeiko

* valideart data

* notificatie aan
medewerker via
Bananie aan Branie
* plaatst gevalideerde
data in Database

Versleutelde
database met
vaccinregistraties

Gegevenskoppalingen
met BRP an vaccindata

Rijksoverheid

Opvragen data
via webbrowser
of veilige verbinding

Keiko
leest da database
voor automatische

of handmatige
dataverzoeken,




* DCC Sint Maarten

* DCC Aruba

* DCC Curacao

* CoronaCheck — Corona toegangsbewijs

* Testaanbieders

e CoronaMelder

e GGD Contact (bron- en contactonderzoek)
* Braniebananie (BRBA) - vaccinatiedoorgifte
* Ondersteuning bij GGD (Red Teaming)

* ZKVI —Vaccinatie EPD voor ziekenhuizen

* DCC — Europees Coronabewijs

e DCC via huisartsen

* Screening voor toegang tot BRBA, HKVI

* Fraudebestrijding rond QR-codes

* Testaanbieder




Meer werk dan we
aankunnen

*  Veel projecten, te klein team

*  Weinig mensen, moeilijk te vinden

*  Meer en meer securitybedrijven zitten vol

*  Veel dreigingen:

Security by design

Privacy design

Incidenten

Wekelijkse DDoS

Fraude

Checks operationale omgeving (code reviews, pentests)
Risico inschattingen (dreigingsanalyse, risico's, dpia)
Compliance aan diverse normen met bijbehorende audits en papierwinkel)
Bewijzen dat je compliant bent

Kunnen aantonen dat je juiste hebt gedaan

Monitoring

Vulnerability scanning

Stelselbewaking CoronaCheck

Toelating CoronaCheck-stelsel




Vier kattenpoten

Eindeloze stroom kwetsbaarheden

Veranderende omgeving /CMDB

Compliance

Risicogebaseerd werken
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Deel 1: Eindeloze stroom kwetsbaarheden

-_—




Het aantal lekken neemt niet af...
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Continue verandering

* VVeranderende software

* Veranderende systemen

* Migraties tussen netwerken
* Ad-hoc oplossingen

* VVaak nog zonder SBOM
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Veranderende regelgeving

* NEN7510-series (gebaseerd op 1SO2700x:2017)
* |SO is op 2022
* NIS1 --> NIS2



Pentesten

NOS Nieuws ~ Sport ~ Uitzendingen
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'geégevens van gebrwkers
makkelijk'in te zien

B3 Joost Schellevis

o edacteur Tec W

De site Infectieradar, waar Nederlanders kunnen doorgeven of ze de afgelopen
week coronaklachten hebben gehad, bevatte een ernstig datalek. ledereen met
enige technische vaardigheid kon tot vanmorgen zien wat andere deelnemers

antwoordden op persoonlijke en medische vragen.

» AANGEPAST 06-06-2020, 18:29

Ophef over pentest bij
gemeente Hof van

@f" Twente

IT-dienstverlener en pentester zouden zaken
niet op orde hebben.

Hoe grondig is de
vereiste pentest voor
coronatestbedrijven?

Lek in Testcoronanu had met pentest
gevonden moeten worden, maar dat
gebeurde niet.
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Inkoopeisen

e Uniforme eisen voor inkoop van pentesten
» Alle bevindingen langs dezelfde meetlat (CVSS)

* Een minimale set aan eisen:
* OWASP TOP-10
e MSTG/WSTG

* Uniforme manier van presenteren van
bevindingen: PTES

* Reproduceerbaarheid van het onderzoek

* Het rapport wordt openbaar




Opzet Bestaan




Deel 4: Risico's gebaseerd werken




Breng de kroonjuwelen in kaart

 Wat is data in bezit?
e Wat is er aan informatie?
* Welke data/informatie is belangrijk?

* Wat zijn de belangrijkste bedrijfsprocessen?

Onweerlegbaarheid

19-4-2023 29



Simpel indelen

* Stellen we de juiste prioriteiten / Classificeren met beheersing
* Laag
* Midden
* Hoog

5 Confidentiallity

Y Integrity
Q Availability

19-4-2023







FMEA — Failure Modes
Effect Analyses

e Gestructureerde aanpak: . per 03.03.02001 i
. | S00.02.66 M15.44.0
e Aanwijzen kwetsbaarheden oTS 0D, XX. X% Xk.BLd
(foutmodi) systemen of processen TOM 00.16/02.11
. : EMV 2000.4.1
Eenvoudige, onderbouwde CTAP 93.10.06

risicoinschatting

* Prioriteiten stellen voor
beheermaatregelen

DATALEK ONDERZOEK




Failure Mode Effect Stay away fror
Analyses negative peopl
‘ They have a
~ problem fo
very solutiot

* Ernst 1-5 — Hoe hoger hoe
ernstiger

* Voorkomen 1-5 — Hoger betekent
meer voorkomend

e Detecteerbaarheid 1-5 — Hoe
hoger hoe moeilijker te
detecteren




RPN

1 2 3

Risk Priority Number Waarde samengesteld Hier dan tussen 1 en
uit product van 125
e Ernst

e \Voorkomen
¢ Detecteerbaarheid



Sleur doorbreken in conclaaf

 Security is ambachtelijk

 ledere keer opnieuw dezelfde vragen
beantwoorden en bekijken

* Rapportages worden iedere keer met word
gemaakt en kosten veel tijd

* Bewijs van voldoen moeizaam te vinden

* We zoeken antwoord op een vraag geen
feiten

. ch:chnische bevindingen staan ver van audits
a

* Positief
* De tools (vaak open source) zijn er
* De datais goed te modelleren
* Repetitief werk is goed te automatiseren







Je kunt het
maar

geregeld
hebben




Eerst het complexere
probleem oplossen

* Ken je het verhaal van dat ene bedrijf met een CMDB die
net niet up-to-date is?

* Ken je het probleem dat de realiteit op papier bij een audit
verschilt van de technische realiteit?

* Kennen jullie dat voorbeeld van een technische find, die niet
begrepen wordt?




/oek een speld in een hooiberg




/oek een een Coronatest
in een hooiberg




/oek een sok in een hooiberg
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Een feiten database: De ....
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Rijksoverheid

<. Modules‘OpenKAT Kwetsbaarheden Analyse Tool
"wh “g

VERZAMELEN OPSLAG ANALYSE RAPPORTAGE
“3\1 s
<- BYTES BITS - Bevindingen
- Rapportages
:‘" - . Zoekopdrachten
e BOEFJES
‘e scannennetwerk |
- en verzamelen Forensischgeborgde Analyse en bevindingen
informatie opslag ruwedata op basis vanbusinessrules

en volledigemetadata

’oz W™
y ,& hd octopges Oﬁ

» (T

T /
~— WHISKERS —

- : Norma_lizer Opslag objecten
filtertobjecten volgens datamodel

Pe gevonden object worden op basis van het datamodel nieuwe boefjes uitgestuurd.

8 Kwetsbaarheden Analyse Tool @ & ‘.. .







10 Boefjes available

Show filter options W

Nmap Nmap250 SecurityHeaderDetection
Scans all 65000 ports behind an IP Scans the 250 most popular ports Scans for missing HTML headers
behind an IP
i Install & scan : Install & s Install & scan

Nmap Nmap250
Scans all 65000 ports behind an IP

SecurityHeaderDetection
Scans for missing HTML headers

Scans the 250 most popular ports
behind an IP

Install & scan Install & scan Install & scan

See details

Caa dataile Crm dntaile

ChecklfWebsite
Find websites behind a hostname

Install & scan

See details

DnsRecord

Collects all DNS records of a
hostname

Install & scan

See Adptaile
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VVan iedere keer boefjes starten
word je moe...
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Findings

11 Findings on example.org ShowFiteraptions:

Findings for website https://example-com on 4th of March 2021:

Risk level Finding type Occurrences First known occurence Status Details

Cat has access to passwords 1 March. 4, 2021 5:30pm Mew L
Cat tweeted the passwords 9001 March. 4, 2021 5:30pm MNew

Kittens inside the database 12 March. 4, 2021 5:30pm New

Outdated third party software used 2 March. 4, 2021 5:30pm New v
Inline javascript 15 March. 4, 2021 5:30pm New v
Session cookie is valid for too long 1 March. 4, 2021 5:30pm New v
Initial administrator password decryptable available in the database 1 Feb. 15,2021 2:45pm Known W
Missing anti-hijacking security measures 1 Feb.15, 2021 2:45pm Known v
Incomplete auditlog ] March. 4, 2021 5:30pm New v
Mo automatic referral to https 1 March. 4, 2021 5:30pm MNew v
2-factor authentication currently not required 1 March. 4, 2021 5:30pm New v



Kwetsbaarheden Analyse Tool
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Vanaf nu volgen alleen
4 maar aankondigingen!
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Logboeken — Je
hoeft niet alles te
zlen

* Logboeken bevatten VEEL
gegevens

e Eigenlijk wil je alleen zien wat
echt relevant is



KSQL om te
zoeken

* Oplossing in pharma
* Hoog volume log events

* Niet alleen vertikaal kijken, ook
horizontaal

* Microservices architectuur

Patroonherkenning




Calvin

Apache-Kafka
RabitMQ

KSQL-use cases

Doel: bevindingen naar KAT met
alleen relevante logboekregels



Vragen? Bijvoorbeeld

* Waar ben je het meest trots op?

* Kun je met OpenKAT ook andere use cases aan?

* Waar zie je OpenKAT over tien jaar?

* Heb je ook foto's van Franse katten in de Thalys of elders?

* Welke invloed gaat OpenKAT op de informatiebeveiligings- en
privacybeschermingsrechtindustrie hebben?

* Kun je bewijzen dat Branie, Keiko en Otis goed worden verzorgd?
* Mag ik weten waarom een slide in roze comic sans was?










