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Ransomware begrijpen
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We see risks before they hurt




LS Facts & Figures

Pinewood

* Opgericht in 1994
» Gevestigd in Delft, Delftechpark
* 100% focus op cybersecurity

» Security Operations Center (SOC) sinds
2012

* +/- 60 medewerkers
« Top speler security in NL
» Hoge klanttevredenheid/loyaliteit

* Interstellar Group

pinewond

THE INTERSTELLAR COLLECTION




LS Facts & Figures

e Geborenin 1976
e Delft

« Gadgets, Films, concerten, festivals, sneakers,
Lego en geocaching

*  100% focus op cybersecurity

« CTO sinds 2022, daarvoor Manager SOC en
veel IT dingen

* Weet van veel dingen iets en praat daar graag
over
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CCINFO.NL

Sl
achtoffers Belgie en Nederland

Slachtoffer
Cybercriminelen
knvb.nl
LockBit
Attent Zorg en
Behandeling Qilin

cezam.net o
ockBit
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Ransomware

Website
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Latest Week i Ransomurars nEws

| LATEST WEEK IN RANSOMWARE NEWS

LAWRENCE ABRAMS APRIL 14,2023

The Week in Ransomware - March 24th

LAWRENCE ABRAMS MARCH 24, 2023

The Week in Ransomware - March 17th
extortion

confuming breaches.

LAWRENCE ABRAMS MARCH 17,2023 oot

The Week in Ransomware - March 10th

| - LAWRENCE ABRAMS MARCH 10,2023

os:32 PM

0534 PM

The Week in Ransomware - April 14th 2023 - A Focus on stolen Data

It has been mostly 3 quiet week wmmlmsomwue, with only a few bits of info released on older
attacks and some reports released on existing organizations.

0635 PM me

2023 - Clop overload

This week's news has been dominated by the Clop ransomware gang extorting companies whose
GohAnywhere services were breached usind a zero-day vulnerability

»,e

2023 - shifting 1@ data

The faliout from the Clop ransomware anacks on GoAnywher® platforms has become apparent this
weelk, with he threat actors starting 1o extort yictims of their data leak site and companies

e W

2023 - Police Take Action

This week's biggest news was the coordinated. international law enforcement operation between
Europol, the FBI, the Netherlands. Germany. and Ukraine that rargeted the poppelPaymer operation.




O LS. Ransomware

« Ransomware as a service

» DarkSide
* Lockbit
*  Revil Operators ~ Affliates
Rvuk Recruitment/ reclame Betaalt voor gebruik
s Afspraken over service fee (25-30%)
Zet "cloud omgeving" klaar Zoekt slachtoffers uit

Bedenkt wat het slachtoffer moet betalen
Regelt communicatiemethodes met slachtoffer
Initiele “hack”

Identificatie en persistence

Payload uitvoeren

Zet betalingsomgeving klaar Communicatie met slachtoffer

Biedt ondersteuning bij problemen/ vragen

Zorgt voor een leak site (als er niet betaald Zorgt voor opleveren decryptiesleutels
wordt)
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O LS. Ransomware

« Je bent geen target
» ledereen is een target

* Hetis niet spannend

« Delivery
* Vulnerabilities
y .3 Rob®! Graham -, provocateur
e Macro’s ] Bl

+ Password dumps

Ransomware is just a pentest where
* Phishing you negotiate scope and payment
afterwards instead of before.
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Beschrijf het proces cybersecurity

O Het proces van cybersecurity omvat een reeks stappen en maatregelen om de informatie-
CV b e r S e C U r I tv en communicatietechnologie (ICT)-systemen en -netwerken van een organisatie te
beschermen tegen cyberaanvallen en beveiligingsinbreuken. Hieronder volgt een algemene
beschrijving van het proces van cybersecurity:

1. Inventarisatie: Het begint met het identificeren van alle ICT-activa, inclusief software,
hardware en netwerkapparatuur, die de organisatie bezit en beheert.

2. Evaluatie: Vervolgens moet de organisatie de risico's en kwetsbaarheden van elk ICT-

activum identificeren en beoordelen, en het risiconiveau vaststellen.

* Inventarisatie en risico-evaluatie -

Belei d beveiligingsbeleid opstellen, inclusief procedures en richtlijnen voor het beheer van de

. Beveiligingsbeleid: Op basis van de risicobeoordeling moet de organisatie

ICT-activa en de bescherming van de gegevens die erop zijn opgeslagen.
4. Implementatie: De organisatie moet de beveiligingsmaatregelen implementeren die in

* Implementatie

het beleid zijn opgenomen. Dit kan onder meer omvatten het installeren van antivirus- en

o Tral n | n g firewall-software, het opzetten van toegangscontroles en het monitoren van het
netwerkverkeer.
° M on |t0 rin g 5. Training: Het is essentieel dat medewerkers van de organisatie worden getraind in de

juiste beveiligingspraktijken, inclusief het gebruik van sterke wachtwoorden, het
° |ncidentres pons vermijden van phishing-e-mails en het melden van verdachte activiteiten.
6. Monitoring: De organisatie moet voortdurend de ICT-activa en het netwerkverkeer
° Eval uatie monitoren op verdachte activiteiten en potentiéle beveiligingsinbreuken.
7. Incidentrespons: In geval van een beveiligingsinbreuk moet de organisatie snel reageren
om verdere schade te voorkomen en de oorzaak van de inbreuk te identificeren.
8. Evaluatie: Na elk beveiligingsincident moet de organisatie een evaluatie uitvoeren om te
begrijpen wat er is gebeurd en wat er kan worden gedaan om toekomstige inbreuken te

voorkomen.

Dit proces van cybersecurity moet regelmatig worden herhaald en bijgewerkt om ervoor te
zorgen dat de beveiligingsmaatregelen van de organisatie up-to-date blijven en de

beveiligingsrisico's tot een minimum worden beperkt.
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L9 NIST

* Inventarisatie en risico-evaluatie
« Beleid

* Implementatie

* Training

« Monitoring

* Incidentrespons

« Evaluatie
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OLp Killchain

Reconnaissance Weaponization Delivery
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OLp Unified Killchain

I

N A
VE
- n

pinewond



LS Unified Killchain

The Unified Kill Chain
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1 | Reconnaissance Researching, identifying and selecting targets using active or passive reconnaissance.

2 | Resource Development  Preparatory activities aimed at setting up the infrastructure required for the attack.

3 Delivery Techniques resulting in the transmission of a weaponized object to the targeted environment.

4 Social Engineering Techniques aimed at the manipulation of people to perform unsafe actions.

5  Exploitation Techniques to exploit vulnerabilities in systems that may, amongst others, result in code execution.

6 Persistence Any access, action or change to a system that gives an attacker persistent presence on the system.

7  Defense Evasion Techniques an attacker may specifically use for evading detection or avoiding other defenses.

8 Command & Control Techniques that allow attackers to communicate with controlled systems within a target network.

9 Pivoting Tunneling traffic through a controlled system to other systems that are not directly accessible.

10 Discovery Techniques that allow an attacker to gain knowledge about a system and its network environment.

11  Privilege Escalation The result of techniques that provide an attacker with higher permissions on a system or network.

12 Execution Technigues that result in execution of attacker-controlled code on a local or remote system.

13 Credential Access Techniques resulting in the access of, or control over, system, service or domain credentials.
Lateral Movement Techniques that enable an adversary to horizontally access and control other remote systems.
Collection Techniques used to identify and gather data from a target network prior to exfiltration.
Exfiltration Techniques that result or aid in an attacker removing data from a target network.

Impact Techniques aimed at manipulating, interrupting or destroying the target system or data.
Objectives Socio-technical objectives of an attack that are intended to achieve a strategic goal.
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Prevent

D Initial Access Execution Persistence Privilege Escalation Defense Evasion Credential Access Discovery Lateral Movement Collection Command and Control Exfiltration Impact
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Windows Management
Instrumentation

Process Injection (1)

Modification g2y
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Office Application Startup ¢)
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| Server Software
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Tickets (g

Steal Web Session Cookie
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Execution (1)
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¥SL Seript Processing
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Prevent

« EDR

+ Password management
« MFA

« EASM

 Awareness

+ Updates
+ Updates
* Updates
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LS Maatregelen

EDR
XDR
NDR
Conditional £

Awareness

Firewall .

MFA Wie controleert de maatregelen?
MDM

MAM

DLP

Web proxy

SASE

Honeypot
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NCSC
Z-Cert
OSINT
Threatcloud
FortiCloud
EASM
Pentesting

A O
D o

Cloud
applications
and services
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Reports s

EDR Solution

A

Linux Android

Appllcatles

Dashboards

NDR Solution

incidents

IT & Security
Teams

O0S poomauld

Jawolsny
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LS Respond
&

Recover

Zorg voor een plan!

Wie moet ik bellen?

Plan moet klaar liggen

Plan moet niet digitaal klaarliggen
Ga ik betalen?

Hoe kan ik betalen?

Leer van incidenten en “near misses”

Etc...

Herstel?
Backup en Restore

Disaster recovery

pinew\)r)d Business continuity
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Samenvatting

NIST is best handig
Unified Killchain ook!

Security is geen techniek

Zonder risico’s geen duidelijkheid

Ransomware is een dreiging

Controleren is belangrijk
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Dank voor uw aandacht!




