
We see risks before they hurt

Ransomware begrijpen
IP-Zorg



• Opgericht in 1994 

• Gevestigd in Delft, Delftechpark

• 100% focus op cybersecurity

• Security Operations Center (SOC) sinds 

2012

• +/- 60 medewerkers 

• Top speler security in NL

• Hoge klanttevredenheid/loyaliteit

• Interstellar Group

Facts & Figures
Pinewood

2



• Geboren in 1976

• Delft

• Gadgets, Films, concerten, festivals, sneakers, 

Lego en geocaching

• 100% focus op cybersecurity

• CTO sinds 2022, daarvoor Manager SOC en 

veel IT dingen

• Weet van veel dingen iets en praat daar graag 

over

Facts & Figures
Richard
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Ransomware
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Ransomware

• Ransomware as a service
• DarkSide
• Lockbit
• Revil
• Ryuk

Operators Affiliates
Recruitment/ reclame Betaalt voor gebruik

Afspraken over service fee (25-30%)
Zet "cloud omgeving" klaar Zoekt slachtoffers uit

Bedenkt wat het slachtoffer moet betalen
Regelt communicatiemethodes met slachtoffer
Initiele “hack”
Identificatie en persistence
Payload uitvoeren

Zet betalingsomgeving klaar Communicatie met slachtoffer

Biedt ondersteuning bij problemen/ vragen
Zorgt voor een leak site (als er niet betaald
wordt)

Zorgt voor opleveren decryptiesleutels
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Ransomware

• Je bent geen target

• Iedereen is een target

• Het is niet spannend

• Delivery
• Vulnerabilities
• Macro’s
• Password dumps
• Phishing
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Cybersecurity

• Inventarisatie en risico-evaluatie

• Beleid

• Implementatie

• Training

• Monitoring

• Incidentrespons

• Evaluatie
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NIST

• Inventarisatie en risico-evaluatie

• Beleid

• Implementatie

• Training

• Monitoring

• Incidentrespons

• Evaluatie



9

Killchain

Reconnaissance Weaponization Delivery Exploitation Installation Command and 
control Actions
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Unified Killchain
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Unified Killchain
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NIST

OK
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Prevent
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Prevent

• EDR 

• Password management

• MFA

• EASM

• Awareness

• Updates

• Updates

• Updates
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NIST

OK

OK



Maatregelen

EDR

XDR

NDR

Conditional Access

VPN

Awareness

Firewall

MFA

MDM

MAM

DLP

Web proxy

SASE

Honeypot
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Wie controleert de maatregelen?
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NCSC
Z-Cert
OSINT

Threatcloud
FortiCloud

EASM
Pentesting

Threat Intel SIEM/ SOAR Alarms Analysts

Reports
Dashboards

incidents

Logsensor

EDR Solution NDR Solution

Vulnerability Scanning
Networks

IT & Security
Teams

Cloud 
applications 
and services

Applicaties

Windows Linux MacOS Android iOS
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NIST

OK

OK

OK



Zorg voor een plan!
Wie moet ik bellen?

Plan moet klaar liggen

Plan moet niet digitaal klaarliggen

Ga ik betalen?

Hoe kan ik betalen?

Leer van incidenten en “near misses”

Etc…

Herstel?
Backup en Restore

Disaster recovery

Business continuity

Respond
&
Recover
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NIST

OK

OK

OK

OK

OK
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Samenvatting

• NIST is best handig

• Unified Killchain ook!

• Security is geen techniek

• Zonder risico’s geen duidelijkheid

• Ransomware is een dreiging 

• Controleren is belangrijk



Dank voor uw aandacht!
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