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Privacy & Information Security Management

IP-Zorg Webinar

Aantoonbaar voldoen aan NEN7510 en AVG met behulp van tooling
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Even voorstellen

Marcel Lavalette
Bedrijfskundige Informatica

IT audit Vrije Universiteit Amsterdam
CISA & ISO 27001 Lead Auditor

Risk & Compliance management
ISO 27001, NEN7510, BIO en AVG/GDPR
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Even voorstellen

Marcel Lavalette
Bedrijfskundige Informatica

IT audit Vrije Universiteit Amsterdam
CISA & ISO 27001 Lead Auditor

Risk & Compliance management
ISO 27001, NEN7510, BIO en AVG/GDPR

P/ISMS Privacy & Information Security Management System
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(Kennis)partner van:

GEMMA Online

ISO 27001
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• Waarom ->Cyberweerbaarheid & compliance

• Hoe -> Normen en managementsystemen

• Waarmee -> CyberManager tooling

IP-Zorg webinar

Aantoonbaar voldoen aan NEN7510 en AVG met behulp van tooling

NEN7510 – ISO 27001 - AVG (ISO 27701)

5

6
Copyright © 2017 ISATIS CyberSoft B.V.Copyright © 2017 ISATIS CyberSoft B.V.

• Toenemende eisen vanuit wet- en regelgeving (NEN7510-
AVG)

• Maatschappelijk belang / Keten verantwoordelijkheid

• Noodzaak verhoging cyberweerbaarheid door hoger 
risico

Waarom
Cyberweerbaarheid

Poll
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Cyberweerbaarheid

“het vermogen om weerstand te bieden 
tegen bekende en onbekende vormen van 
cyber criminaliteit en snel te herstellen van 

een cybercrisis.”
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Cyber risico’s nemen razendsnel toe

• Toename sinds augustus 2020 in DDos aanvallen op ISP
• Thuiswerken (Covid-19)
• Financiële fraude
• Ransomware

Bron Z-Cert

Waarom
Cyberweerbaarheid

Poll

8



10-03-2021

5

9
Copyright © 2017 ISATIS CyberSoft B.V.Copyright © 2017 ISATIS CyberSoft B.V.

Cyberweerbaarheid
Cyber risico’s nemen razendsnel toe

Risico = waarschijnlijkheid x impact 
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Waarschijnlijkheid

Cyberweerbaarheid
Cyber risico’s nemen razendsnel toe

> 50% van de organisaties is al eens 
getroffen door een vorm van 

cybercrime en/of incident!
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Cyberweerbaarheid
Cyber risico’s nemen razendsnel toe

43% van de organisaties denkt dat zijn 
bedrijf niet interessant is voor 

cybercriminelen

Waarschijnlijkheid
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Cyberweerbaarheid
Cyber risico’s nemen razendsnel toe

Waarschijnlijkheid

Het CSBN is een jaarlijkse publicatie van de 
NCTV en komt tot stand in samenwerking 

met publieke en private partners.

Lees het hele CSBN op www.nctv.nl

Cybersecuritybeeld 
Nederland 2018

Basismaatregelen zijn vaak niet op orde
Overheid, bedrijven en burgers zijn a!ankelijk van cyber-
security. De gevolgen van aanvallen kunnen groot zijn. 

Omdat organisaties basismaatregelen niet op orde hebben 
blijven aanvallers succesvol. Onveilige producten en diensten 
maken het de aanvaller nog makkelijker.

Sabotage en verstoring vormen 
grootste dreiging
Landen voeren steeds meer digitale aan-
vallen uit. Sabotage en verstoring grootste 
dreiging voor de nationale veiligheid. 

Het doel is om strategische informatie te 
verwerven via spionage. Om de publieke 
opinie of democratische processen te 
beïnvloeden, of om vitale systemen te 
verstoren of zelfs te saboteren.

Digitale dreiging is permanent
Voor een aanvaller is een cyberaanval 
veelal pro"jtelijk, laagdrempelig en 
weinig riskant. 

De gevolgen van aanvallen en van uitval 
van vitale systemen kunnen maatschappij-
ontwrichtend zijn. Diefstal van waardevolle 
informatie kan het vertrouwen in de 
Nederlandse economie aantasten.

Aanvallen leiden ook in andere 
landen tot schade
Grote incidenten laten zien dat aanval-
lers het risico van nevenschade niet 
voorzien of mogelijk zelfs accepteren. 

In andere landen hee! nevenschade 
geleid tot maatschappelijke verstoring, 
in Nederland tot economische schade. 
De kwetsbaarheid voor spionage, 
verstoring en sabotage groeit door 
de a"ankelijkheid van buitenlandse 
partijen.

Dreiging van beroepscriminelen 
groeit
Beroepscriminelen blijven zich ontwik-
kelen op digitaal vlak. Daardoor neemt 
de dreiging verder toe. 

Vanuit een professionele criminele 
dienstensector worden hulpmiddelen 
geleverd waarmee aanvallers op eenvou-
dige wijze digitale aanvallen kunnen 
uitvoeren. De laagdrempelige toeganke-
lijkheid van aanvalsmiddelen zorgt voor 
vergroting van de dreiging.

Het CSBN biedt inzicht in de dreiging, het 
belang van cybersecurity en ontwikkelingen 
op het gebied van cybersecurity die relevant 
zijn voor de nationale veiligheid.

Het CSBN is een jaarlijkse publicatie van de 
NCTV en komt tot stand in samenwerking 

met publieke en private partners.

Lees het hele CSBN op www.nctv.nl
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Impact

Cyberweerbaarheid
Cyber risico’s nemen razendsnel toe

• https://www.alertonline.nl/nieuws/2019/bovag
• https://www.alertonline.nl/nieuws/2019/ransomware-slachtoffer-schoolderman-speelt-open-kaart
• https://www.alertonline.nl/nieuws/2019/gemeentelochem
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Cyberweerbaarheid
Cyber risico’s nemen razendsnel toe

Impact

Keten afhankelijkheden/ 

verantwoordelijkheden
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Hoe
• Beheersing van risico’s door borging risicomanagement 

als proces
• Invoering van relevante normen/standaarden (eisen)
• Nemen van maatregelen

IP-Zorg webinar

Aantoonbaar voldoen aan NEN7510 en AVG met behulp van tooling
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Implementeren van standaarden & 
normen voor aantoonbare 

risicobeheersing verhogen het 
cyberweerbaarheidsniveau van een 

organisatie.
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ISO 27701 ISO 27001

BIO

NEN7510
AVG/GDPR

ISO 27701
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NEN7510-1
1) Context van de organisatie
2) Leiderschap
3) Planning
4) Ondersteuning
5) Uitvoering
6) Evaluatie van de prestaties
7) Verbetering

NEN7510-2
5) Informatiebeveiligingsbeleid
6) Organiseren van informatiebeveiliging
7) Veilig personeel
8) Beheer van bedrijfsmiddelen
9) Toegangsbeveiliging
10) Cryptografie
11) Fysieke beveiliging en beveiliging van de omgeving
12) Beveiliging bedrijfsvoering
13) Communicatie beveiliging
14) Acquisitie, ontwikkeling en onderhoud van informatiesystemen
15) Leveranciersrelaties
16) Beheer van informatiebeveiligingsincidenten
17) Informatiebeveiligingsaspecten van bedrijfscontinuiteitsbeheer
18) Naleving

ISO 27001
1) Context van de organisatie
2) Leiderschap
3) Planning
4) Ondersteuning
5) Uitvoering
6) Evaluatie van de prestaties
7) Verbetering

ISO 27002
5) Informatiebeveiligingsbeleid
6) Organiseren van informatiebeveiliging
7) Veilig personeel
8) Beheer van bedrijfsmiddelen
9) Toegangsbeveiliging
10) Cryptografie
11) Fysieke beveiliging en beveiliging van de omgeving
12) Beveiliging bedrijfsvoering
13) Communicatie beveiliging
14) Acquisitie, ontwikkeling en onderhoud van informatiesystemen
15) Leveranciersrelaties
16) Beheer van informatiebeveiligingsincidenten
17) Informatiebeveiligingsaspecten van bedrijfscontinuiteitsbeheer
18) Naleving

ISO 27001 versus NEN7510

18
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NEN7510-1
1) Context van de organisatie
2) Leiderschap
3) Planning
4) Ondersteuning
5) Uitvoering
6) Evaluatie van de prestaties
7) Verbetering

NEN7510-2
5) Informatiebeveiligingsbeleid
6) Organiseren van informatiebeveiliging
7) Veilig personeel
8) Beheer van bedrijfsmiddelen
9) Toegangsbeveiliging
10) Cryptografie
11) Fysieke beveiliging en beveiliging van de omgeving
12) Beveiliging bedrijfsvoering
13) Communicatie beveiliging
14) Acquisitie, ontwikkeling en onderhoud van informatiesystemen
15) Leveranciersrelaties
16) Beheer van informatiebeveiligingsincidenten
17) Informatiebeveiligingsaspecten van bedrijfscontinuïteit beheer
18) Naleving

ISO 27001
1) Context van de organisatie
2) Leiderschap
3) Planning
4) Ondersteuning
5) Uitvoering
6) Evaluatie van de prestaties
7) Verbetering

ISO 27002
5) Informatiebeveiligingsbeleid
6) Organiseren van informatiebeveiliging
7) Veilig personeel
8) Beheer van bedrijfsmiddelen
9) Toegangsbeveiliging
10) Cryptografie
11) Fysieke beveiliging en beveiliging van de omgeving
12) Beveiliging bedrijfsvoering
13) Communicatie beveiliging
14) Acquisitie, ontwikkeling en onderhoud van informatiesystemen
15) Leveranciersrelaties
16) Beheer van informatiebeveiligingsincidenten
17) Informatiebeveiligingsaspecten van bedrijfscontinuïteit beheer
18) Naleving

<- 1 op 1 gelijk ->

Nagenoeg gelijk op een aantal 

zorg specifieke maatregelen na

ISO 27001 versus NEN7510

Poll
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NEN7510-1
1) Context van de organisatie
2) Leiderschap
3) Planning
4) Ondersteuning
5) Uitvoering
6) Evaluatie van de prestaties
7) Verbetering

NEN7510-2
5) Informatiebeveiligingsbeleid
6) Organiseren van informatiebeveiliging
7) Veilig personeel
8) Beheer van bedrijfsmiddelen
9) Toegangsbeveiliging
10) Cryptografie
11) Fysieke beveiliging en beveiliging van de omgeving
12) Beveiliging bedrijfsvoering
13) Communicatie beveiliging
14) Acquisitie, ontwikkeling en onderhoud van informatiesystemen
15) Leveranciersrelaties
16) Beheer van informatiebeveiligingsincidenten
17) Informatiebeveiligingsaspecten van bedrijfscontinuïteit beheer
18) Naleving

ISO 27001
1) Context van de organisatie
2) Leiderschap
3) Planning
4) Ondersteuning
5) Uitvoering
6) Evaluatie van de prestaties
7) Verbetering

ISO 27002
5) Informatiebeveiligingsbeleid
6) Organiseren van informatiebeveiliging
7) Veilig personeel
8) Beheer van bedrijfsmiddelen
9) Toegangsbeveiliging
10) Cryptografie
11) Fysieke beveiliging en beveiliging van de omgeving
12) Beveiliging bedrijfsvoering
13) Communicatie beveiliging
14) Acquisitie, ontwikkeling en onderhoud van informatiesystemen
15) Leveranciersrelaties
16) Beheer van informatiebeveiligingsincidenten
17) Informatiebeveiligingsaspecten van bedrijfscontinuïteit beheer
18) Naleving

<- 1 op 1 gelijk ->

Nagenoeg gelijk op een aantal 

zorg specifieke maatregelen na

ISO 27001 versus NEN7510

Valkuil: 
Een NEN/ISO 

certificering omvat niet 
alleen een audit op de 

status van een set 
maatregelen maar omvat 

het gehele continue  
proces (PDCA)
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• Normen dienen aan te sluiten op vraag/doelstelling
• Soms meerdere normen nodig:

• Informatiebeveiliging -> NEN7510
• Privacy/AVG -> ISO 27701
• Kwaliteit -> ISO 9001
• Business continuity -> ISO 22301

• Certificering maakt aantoonbaar (keurmerk)

Compliance aan normen en wet- en regelgeving
Vraagt om een integrale aanpak

Begin 2020 1.200 
NEN7510 

certificaten 
(gewoon/onder 

accreditatie)
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• Normen dienen aan te sluiten op vraag
• Soms meerdere normen nodig:

• Informatiebeveiliging -> NEN7510
• Privacy/AVG -> ISO 27701
• Kwaliteit -> ISO 9001
• Business continuity -> ISO 22301

• Certificering maakt aantoonbaar (keurmerk)
• Sector gerichte modellen schelen werk en eenduidige aanpak

Compliance aan normen en wet- en regelgeving
Vraagt om een integrale aanpak

BBMcare model

22
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Waarmee?

IP-Zorg webinar

Aantoonbaar voldoen aan NEN7510 en AVG met behulp van tooling
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Hiermee?

IP-Zorg webinar

Aantoonbaar voldoen aan NEN7510 en AVG met behulp van tooling

24



10-03-2021

13

25
Copyright © 2017 ISATIS CyberSoft B.V.Copyright © 2017 ISATIS CyberSoft B.V.

Waarmee?

Of met Tooling?

• Compliance (onderhoud)
• Bij 1 norm is het nog wel te beheersen met bijv. Excel

• Bij meerdere (deels overlappende) normen niet meer

• Aantoonbaarheid middels vastlegging uit te voeren activiteiten
• Risicomanagement

• Interne audit

• Rapportages (directiebeoordeling, verklaring van toepasselijkheid)
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Management systeem voor het ISMS en PIMS

P-ISMS voor informatiebeveiliging en privacy

Status Informatiebeveiliging Status Privacy

26



10-03-2021

14

27
Copyright © 2017 ISATIS CyberSoft B.V.Copyright © 2017 ISATIS CyberSoft B.V.

Governance & Risk 
management

Plan-Do-Check-Act

Integraal ISMS & PIMS
managementsysteem

P-ISMS voor informatiebeveiliging en privacy

Auditmanagement
Risico management

Incident management
Datalek management
Maatregelen-Normen

+ Template (MKB, IT, Zorg, 
Overheid, Accountants etc.)

Mens

Risicobewustwording

Geïntegreerd E-Learning 
managementsysteem

Techniek

Kwetsbaarheden scan

Test de aan het Internet 
gekoppelde systemen 

Risico bewustwording 
management

Vulnerability management
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• Laagdrempelig, gebruiksvriendelijk en turn-key

• Geschikt voor de professional en semi-professional

• Gebruikers werken vrijwel vanuit één scherm voor taak afhandeling

• Zorgspecifiek: NEN7510 - ISO 27001 - AVG-10 stappen + kant en klare 
maatregelenset (incl. zorg specifieke maatregelen + BBMcare)

• ISO 27701 (privacy management information system)

P-ISMS voor informatiebeveiliging en privacy

28
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• Laagdrempelig, gebruiksvriendelijk en turn-key

• Geschikt voor de professional en semi-professional

• Gebruikers werken vrijwel vanuit één scherm voor taak afhandeling

• Zorgspecifiek: NEN7510 - ISO 27001 - AVG-10 stappen + kant en klare 
maatregelenset (incl. zorg specifieke maatregelen + BBMcare)

• ISO 27701 (privacy management information system)

• Content sluit aan de ISO HLS-structuur, normen/handboeken en 

certificering.

P-ISMS voor informatiebeveiliging en privacy
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• Alle benodigde PDCA functionaliteit en content aanwezig

P-ISMS voor informatiebeveiliging en privacy

Uitvoeren 
BIA’s, RA’s

Maatregel selectie 
& taken

Uitvoeren 
Interne audits & 

controles

Verbeteracties 
uitvoeren 

30
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• Demo

P-ISMS voor informatiebeveiliging en privacy
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Implementatie ondersteuning door CyberManager consultancy partners

P-ISMS voor informatiebeveiliging en privacy

https://www.cybermanager.nl/partners/

ISO 27001

32
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Zorg en 
gerelateerd

Overheid &
onderwijs

ICT Handel, industrie, transport, 
Zakelijke dienstverlening

CyberManager gebruikers

Internationaal
België

gemeente Zweden
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Marcel Lavalette
Directeur

E: m.lavalette@irm360.nl
T: +31 6 305 306 23
W: www.cybermanager.nl

Vragen!?
Meer weten, of demo?
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