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Informatieveiligheid
en privacy in de zorg

Beste {{voornaam}} {{achternaam}},

Op 28 januari was het de "Dag van de Privacy". De jaarlijkse Europese Dag van de Privacy (Dataprotectiedag)
is in het leven geroepen door de Raad van Europa met steun van de Europese Commissie. Gekozen is voor 28
januari, de dag waarop in 1981 het Dataprotectieverdrag werd geopend voor ondertekening.

Maar in feite is het natuurlijk iedere dag dag van de privacy. Gewoon, zonder hoofdletters, als onderdeel van
ons dagelijks leven, als onderdeel van de verplichtingen die we hebben ten opzichte van personen die zorg
ontvangen of die om andere redenen persoonsgegevens moeten overdagen aan anderen en daarvan
afhankelijk zijn.

Met vriendelijke groet,
het bestuur IP-Zorg

Ruim een jaar IP-Zorg; een terugblik

De Stichting IP-Zorg is gestart in het najaar van 2019. Na de initi€le Informatiebijeenkomst op 7 november van
dat jaar, hebben veel geinteresseerden zich aangemeld als Aangesloten Organisatie, voor de Nieuwsbrief of als
Kennispartner. Inmiddels hebben ongeveer 100 zorgorganisaties zich aangesloten en versturen we
nieuwsbrieven naar zo’n 300 relaties.

In het begin van 2020 zijn voortvarend enkele werkgroepen gestart. Inmiddels weten we dat bijeenkomsten
nagenoeg onmogelijk zijn, wat de voortgang heeft belemmerd.

In het najaar 2020 zijn we gestart met webinars, zowel door aandacht te besteden en deel te nemen aan
webinars van anderen als door zelf georganiseerde webinars.

Zo hebben we het webinar 'Veilige digitale werkomgeving care' georganiseerd over de Handreiking Generieke
basis netwerkinfrastructuur zorg en over 'Veilig communiceren in de zorg; vanuit Ms Teams'.

Het project 'Informatieveilig gedrag in de zorg' onderzoekt in opdracht van het ministerie van VWS hoe de zorg
effectief kan worden ondersteund. Als IP-Zorg hebben we in samenwerking met het projectteam twee webinars
georganiseerd. Het projectteam presenteerde in de webinars hoe door middel van pilots een aanpak wordt
ontwikkeld, waarmee zorginstellingen kunnen gaan werken aan informatieveilig gedrag. De deelnemende
zorgorganisaties kregen een beeld van deze aanpak en gaven hun feedback. Het projectteam werkt de aanpak
en bijbehorende hulpmiddelen nu verder uit. We houden jullie op de hoogte.

De presentaties zijn onder het menu ‘Activiteiten en archief’ na te lezen op de website.

Webinar: NEN 7510 en AVG

"Aantoonbaar voldoen aan NEN 7510 en AVG met behulp van tooling™

Het voldoen aan huidige eisen op gebied van informatiebeveiliging en borging van de privacy stelt veel
zorginstellingen voor een grote uitdaging. Een risicogebaseerde benadering helpt om hierbij prioriteiten te
stellen, maar de adequate inrichting van de benodigde informatiebeveiligings- en privacy processen blijft een
complexe operatie.

Tijdens dit webinar wordt ingegaan op de voordelen en valkuilen van de inzet van een op de zorg gerichte tool
bij het opzetten van een managementsysteem, waarmee het aantoonbaar voldoen aan normen en wetgeving
(o.a. NEN 7510 en AVG) wordt ondersteund en risico’s worden beheerst.

Datum en tijd
10 maart 2021
11:00 - 12:30 uur

Spreker
Marcel Lavalette van Isatis CyberSoft
Isatis Cybersoft is Kennispartner van IP-Zorg

Aanmelden

Aanmelden kan door een mail te sturen aan
secretaris@ip-zorg.nl

U ontvangt een Teams link voor deelname.

CIP.Pleio.nl

CIP.Pleio.nl is een besloten site, alleen toegankelijk
voor CIP-leden. Je kunt lid worden als je werkzaam
bent bij de overheid of in de zorg. Informatie vind je ]
op onze website. Commun |ty |P-Zorg
Op het CIP-Platform vind je Nieuws, Fora en
Groepen.

Leden kunnen ook Webinars volgen.

Eén van de menu-items van CIP.pleio.nl is IP Zorg.

In de groep IP Zorg kunnen onderwerpen worden
geagendeerd die betrekking hebben op het
zorgdomein. ledereen die lid is van deze groep kan
vragen stellen, onderwerpen inbrengen en meedoen
met discussies, beeldvorming en kennisverrijking.
Onder "Bestanden" vind je documenten die voor
aangeslotenen bij IP-Zorg van belang zijn.

CIP-YouTube Kanaal

Streams van Webinars en videopresentaties zijn
beschikbaar op het eigen CIP-YouTube-kanaal. Je
kunt daar bijvoorbeeld streams van de drie webinars
over ransomware en de video’s Privacybescherming
bekijken.

Voorbeeld: "Omgaan met ongestructureerde data.”

. Op dit moment loopt een discussie in
Aanmelden voor CIP.Pleio.nl de CIP/Vraagbaak Privacy over omgaan met
ongestructureerde data’. Dit onderwerp was gestart

als 'Persoonsgegevens in e-mail' door de koppeling
van e-mail aan EPD software,maar werd verbreed.
Er zijn vragen hoe je omgaat met maximale

Dig itale Nieuwsbrief van bewaartermijnen, rechten van betrokkenen (recht op

vergetelheid, recht op inzage, vernietiging en

IP'ZO rg terugvinden van data, gegevens/dossiers) zowel op
grond van de AVG als op grond van de WGBO. Kan

Denk je dat berichten van IP-Zorg mogelijk de inzet van RPA (robotic process automation)

interessant zijn voor een collega of andersoortige hierbij ondersteunen? Dit biedt mogelijkheden om

relatie, stuur deze nieuwsbrief dan door of maak gebruik te maken van Artificial Intelligence en

hen er op attent. Machine Learning.

Abonneren is hier eenvoudig te regelen.

Personen die hier ervaring mee hebben worden
van harte uitgenodigd te reageren binnen de
groep IP Zorg op CIP.Pleio.

% D
De coalitie Digivaardig in de zorg zet zich al jaren in StiChti ng IP'ZO rg

voor het verbeteren van digitale vaardigheden van

zorgmedewerkers. In de coalitie werken tientallen ledereen die bij een zorgorganisatie werkt kan zich
partijen samen, daarbij ondersteund aansluiten bij Stichting IP-Zorg. Aan deelname zijn
door ECP|Platform voor de InformatieSamenleving. voor zorgorganisaties of hun medewerkers geen

kosten verbonden.
Op hun site staan nuttige leermiddelen waarmee

zorgverleners kunnen werken aan hun digitale
vaardigheden.

Volg ons op LinkedIn

Lijkt ons initiatief je interessant voor collega’s
binnen en buiten je organisatie? Laat het ze weten!
Maak hen attent op (het bestaan van) Stichting IP-
Zorg

Aanmelden bij Stichting IP-Zorg

Hoe veilig is informatie in uw
organisatie?

PEHAA

ACADEMIE VOOR ICT & MEDIA . . . i .
T E MO Problemen rondom informatieveiligheid doen zich steeds vaker voor.

Maar hoe weet u hoe groot het risico is voor uw organisatie? De Haagse
Hogeschool biedt u gratis de mogelijkheid om antwoord te krijgen op die vraag door de risico’s rondom
informatieveilig gedrag binnen uw organisatie bloot te leggen met behulp van social engineering. Dit zijn trucs
om gedrag te beinvloeden, zoals bijvoorbeeld een medewerker met een smoes overhalen om ongeoorloofde
wijzigingen aan te brengen in informatiesystemen.

Heeft u interesse om een onderzoeksteam van studenten een zogenoemde social engineeringsaanval te laten
uitvoeren binnen uw organisatie?

Mailt u aan secretaris@ip-zorg.nl. Wij sturen u aanvullende informatie en contactgegevens voor een vrijblijvend
intakegesprek met de Haagse Hogeschool, waarin u samen de mogelijkheden kunt bespreken. De aanval vindt
in maart plaats. Aan deelname zijn geen kosten verbonden, behalve de tijd die nodig is voor de
voorbereidingen.

Stichting IP-Zorg vindt het belangrijk dat studenten de mogelijkheid krijgen om in de praktijk onderzoek
te doen.

CIP-Casts: Week van de privacy 2020

In de eerste week van december 2020 organiseerde CIP-Overheid in samenwerking met de Autoriteit
Persoonsgegevens vijf webinars.

Deze werden buitengewoon goed gewaardeerd en bekeken door een groot aantal geinteresseerden. Mocht je
ze nog niet gezien hebben, zie hier de links naar de verschillende bijdragen die op YouTube zijn gepubliceerd.

Kennispartner in beeld

In deze vaste rubriek van de Nieuwsbrief van IP-Zorg belichten we telkens een Kennispartner. In de eerste reeks stellen we hen nader
aan u voor. Daarna belichten we telkens een of meer van belang zijnde onderwerpen.

Voor je bedrijf heb je een motto opgegeven. Waarom heb je voor dit
motto gekozen? Hoe uit dit motto zich in je product of
dienstverlening?

Gedurende deze periode heb ik kennisgemaakt met professionals in
grote en kleine organisaties en ondernemingen. lk bemerkte dat
budgetten veelal beperkt zijn en de beschikbaarheid van medewerkers
met de nodige vaardigheden moeilijker wordt. In veel gevallen moet 'het’
I I goedkoper en sneller. De druk is hoog en gebruikers willen zoveel als
mogelijk worden ontzorgd. Men wil productiever (samen)werken en

processen efficienter maken. Hierom ons motto: "We ontzorgen FG,
privacy- en informatiebeveiligingsprofessionals, en laten hen efficiént en
productief (samen)werken!"

S PTI-SQ UAR E Lees meer >>>

injl©

Linkedln  Website

U ontvangt deze Nieuwsbrief omdat u zich daarvoor heeft opgegeven, of bij de Stichting IP-Zorg bent aangesloten, deelneemt of heeft
deelgnenomen aan één of meer Werkgroepen.

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. « Voor een goede

ontvangst voegt u nieuwsbrief@ip-zorg.nl toe aan uw adresboek.

@ Laposta
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