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Informatieveiligheid
en privacy in de zorg

Beste {{voornaam}} {{achternaam}},

In deze Nieuwsbrief informeren wij je over twee webinars die gepland staan: op 13 oktober over een veilige
digitale werkomgeving en op 28 oktober over veilige communicatie met MS Teams. We informeren je opnieuw
over de samenwerking met CIP-Overheid en CIP.Pleio en de nuttige vrij te gebruiken producten die CIP-
Overheid beschikbaar stelt. We gaan kort in op de gevolgen van de uitspraak van het Europese Hof van Justitie
inzake het Privacy Shield. Verder staat in deze nieuwsbrief Kennispartner Niveo in de schijnwerpers.

Met vriendelijke groet,
het bestuur IP-Zorg

Webinar: Veilige digitale werkomgeving care

IP-Zorg organiseert een virtuele bijeenkomst naar aanleiding van de Handreiking generieke basis
netwerkinfrastructuur zorg ActiZ en VGN.

Spreker: Guido van Alphen, Coreon
Datum en tijd: dinsdag 13 oktober, 15:00-16:30 uur.

Deze handreiking is het initiatief van ActiZ en VGN, opstellers/auteurs zijn Wijtz en Coreon, met reflectie en
inbreng van diverse zorgorganisaties.

De handreiking is geschreven voor bestuurders, stafdiensten en projectmedewerkers van zorgorganisaties, die
de digitale (werk)omgeving van de zorgorganisatie, en inherent daaraan die van zorgprofessionals, beter willen
inrichten. Op een manier die aantoonbaar veilig, betrouwbaar en ondersteunend aan het primaire zorgproces
is.

Guido van Alphen (Coreon) licht het waarom, het wat en het hoe toe met voorbeelden uit de praktijk.
We gaan vooral in gesprek over wat de Handreiking betekent voor Informatiebeveiliging.

Aanmelden
Meld je aan bij onze secretaris op secretaris@ip-zorg.nl . Deelnemers worden via Google Meet uitgenodigd.

Lees de Handreiking

Deze bijeenkomst is bedoeld als opmaat voor de werkgroep
Techniek en is toegankelijk voor alle belangstellenden.

In de werkgroep kunnen onderwerpen uit de Handreiking verder
worden uitgewerkt. Denk daarbij aan "uitwisseling van

gegevens", "portalen”, "Mobiel Device Management", "authenticatie",
"Stichting NUTS", "Irma app”. Belangstellenden voor de werkgroep
Techniek kunnen zich ook bij de secretaris melden.

Meer informatie over de werkgroep op de website IP-Zorg

Webinar: Veilig communiceren met zorgverleners,
clienten en achterban

IP-Zorg organiseert een virtuele bijeenkomst Veilig communiceren in de zorg met MS Teams

Spreker: Nils Freriksen; concultant Centric
Datum en tijd: woensdag 28 oktober, 11:00 - 12:00

Veilig communiceren in de zorg lijkt zo vanzelfsprekend maar de praktijk is weerbarstig.

Tijdens dit webinar toont Centric u hoe Microsoft Teams ingezet kan worden om de verschillende
communicatieprocessen binnen de zorg te ondersteunen. Met uiteraard uitgebreid aandacht voor de
privacyaspecten.

Voor dit webinar is een omgeving ingericht van waaruit scenario’s worden gepresenteerd in de vorm van een
demo.

Daarbij is er aandacht voor:

Beeldbellen, videobellen:

- Cliénten en zorgverlener (mantelzorger en de zorgverlener)

- Cliénten en familie

- Zorgverleners onderling (intern en zowel extern, vanuit een zorgverlener naar de huisarts)
- Beheer van overleggen

Gegevensuitwisseling via chat:

- Documenten

- Foto's

Aanmelden
Meld je aan bij onze secretaris op secretaris@ip-zorg.nl. Deelnemers worden via MS Teams uitgenodigd.

CI‘P centrum informatiebeveiliging S a m e n We rki n g m et C I P -ove rh e i d

en privacybescherming

Informatiebevelsing
an prvacybeschorming

Al vanaf de oprichting werken IP-Zorg en CIP-Overheid samen; CIP
staat voor Centrum Informatiebeveiliging en Privacybescherming.

CIP-Overheid is een publiek-private netwerkorganisatie waarin kennis wordt gedeeld op het gebied van
informatiebeveiliging en privacy. Doelstelling is het leveren van een relevante bijdrage aan de
informatieveiligheid van de overheid en ook aan de ketens die ze onderling vormen en met de markt. CIP deelt
kennis in de vorm van bijeenkomsten, producten en digitale samenwerking.

CIP profileert zich op twee websites: de openbare site CIP-Overheid.nl en de besloten digitale
samenwerkingsomgeving CIP.Pleio.nl.
De community van IP-Zorg is ingericht op CIP.Pleio.nl.

CIP-Overheid.nl
CIP organiseert en faciliteert kennisdeling in vele vormen zoals themabijeenkomsten, workshops, games en
biedt een reeks van producten. Zie het volledige overzicht van de (vrij bruikbare) CIP-producten.
Bijvoorbeeld:
e Awareness bestuurders; Vijf Ik-boodschappen van betrokken bestuurders
e Awareness campagneaanpak; Tips voor organiseren van permanente aandacht voor informatieveiligheid.
e Privacy en testen; Testen met 'echte' persoonsgegevens is niet wenselijk. Echter: soms wel onvermijdelijk.
In deze handreiking vind je tips hoe over je hiermee om kunt gaan.

Overzicht van vrije CIP Producten

CIP.Pleio.nl

CIP.Pleio.nl is een besloten site, alleen toegankelijk
voor ClP-leden. Je kunt lid worden als je werkzaam
bent bij de overheid of in de zorg. Informatie vind je

op onze website.
Op het CIP-Platform vind je Nieuws, Fora en

Groepen.
Leden kunnen ook Webinars volgen.

CIP-YouTube Kanaal

Community IP-Zorg

Eén van de menu-items van CIP.pleio.nl is IP Zorg.

In de groep IP Zorg kunnen onderwerpen worden
geaggendeerd die betrekking hebben op het

zorgdomein. ledereen die lid is van deze groep kan
vragen stellen, onderwerpen inbrengen en meedoen
met discussies, beeldvorming en kennisverrijking.
Onder "Bestanden" vind je documenten die voor
aangeslotenen bij IP-Zorg en vooral voor de
werkgroepen van belang zijn.

Streams van Webinars en videopresentaties zijn
beschikbaar op het eigen CIP-Youtube-kanaal. Je
kunt daar bijvoorbeeld streams van de drie webinars
over ransomware en de video’s Privacybescherming
bekijken.

Aanmelden voor CIP.Pleio.nl

Digitale Nieuwsbrief van
IP-Zorg

Denk je dat berichten van IP-Zorg mogelijk
interessant zijn voor een collega of andersoortige
relatie, stuur deze nieuwsbrief dan door of maak
hen er op attent.

Abonneren is hier eenvoudig te regelen.

Stichting IP-Zorg

ledereen die bij een zorgorganisatie werkt kan zich
aansluiten bij Stichting IP-Zorg. Aan deelname zijn
voor zorgorganisaties of hun medewerkers geen
kosten verbonden.

Tot op heden hebben ruim 150 zorgmedewerkers en
medewerkers kennispartners zich aangesloten. De
nieuwsbrief wordt gemaild naar ruim 230
belangstellenden.

Lijkt ons initiatief je interessant voor collega’s
binnen en buiten je organisatie? Laat het ze weten!
Maak hen attent op (het bestaan van) Stichting IP-
Zorg

Aanmelden bij Stichting IP-Zorg

Privacy Shield

Het uitwisselen van persoonsgegevens tussen Europa en de VS is gebonden aan regels. Eerder ging dat via
een regeling “Safe Harbor” genaamd, maar een Oostenrijkse privacyvoorvechter (Schrems) heeft de
bescherming van de persoonsgegevens in de VS voor de rechter gebracht. (Het ging hierbij om met name
Facebook) Gevolg weg met Safe Harbor. De nieuwe richtlijnen (Privacy Shield) is opnieuw door Schrems voor
de rechter gebracht en ook deze zijn nu van tafel.

Na Safe Harbor, is nu ook het Privacy Shield succesvol onderuitgehaald. Hoewel de huidige modelcontracten
van de Europese Commissie, de zogenoemde ‘standard contractual clauses’ (SCC), overeind zijn gebleven, is
het Privacy Shield geen rechtsgeldig mechanisme voor gegevensdoorgiften naar de Verenigde Staten (VS). Dit
heeft het Hof van Justitie van de Europese Unie (het Hof) bepaald in de langverwachte uitspraak in de zaak
“Schrems II” .

De uitspraak van het Hof heeft tot gevolg dat organisaties die persoonsgegevens doorgeven aan partijen in de
VS, op basis het Privacy Shield regime, niet voldoen aan de AVG. Dit geldt voor toekomstige gegevensstromen,
maar 60k voor gegevens die in het verleden zijn verstrekt maar nog steeds inzichtelijk of toegankelijk zijn voor
een partij in de VS (wat immers ook als doorgifte kwalificeert). Deze organisaties zullen nu zo snel mogelijk
moeten zorgen voor alternatieve waarborgen.

Wat is het gevolg van de uitspraak?

De uitspraak van het Hof heeft tot gevolg dat organisaties die persoonsgegevens doorgeven aan partijen in de
VS, op basis het Privacy Shield regime, niet voldoen aan de AVG. Dit geldt voor toekomstige gegevensstromen,
maar 66k voor gegevens die in het verleden zijn verstrekt maar nog steeds inzichtelijk of toegankelijk zijn voor
een partij in de VS (wat immers ook als doorgifte kwalificeert). Deze organisaties zullen nu zo snel mogelijk
moeten zorgen voor alternatieve waarborgen.

Over het onderwerp zijn op het internet honderden, zo niet duizenden, pagina's met informatie vindbaar.
Eerst de formele kanalen

e Uitspraak van het Europese Hof van Justitie

e European Data Protection Board DPB publiceerde dit document

Hieronder een (klein) aantal links naar sites die naar mijn mening relevante informatie bieden.
e Justitia

Teekens Karsten

Privacy-Web

Louwers Advocaten

Barents Krans Advocaten

Dirkzwager Advocaten

Deze reactie is eerder geplaatst op de Vraagbaak Privacy in het Forum op cip.pleio.nl

Kennispartner in beeld

In deze vaste rubriek van de Nieuwsbrief van IP-Zorg belichten we telkens een Kennispartner. In de eerste reeks stellen we hen nader
aan u voor. Daarna belichten we telkens een of meer van belang zijnde onderwerpen.

m
e-learning voor
professionals

Voor je bedrijf heb je een motto opgegeven. Waarom heb je voor dit
motto gekozen? Hoe uit dit motto zich in je product of
dienstverlening?

Al ruim 10 jaar ontwikkelt Niveo voor de Nederlandse en de Belgische
markt diverse thema’s, die door middel van e-learning of e-training
ingezet kunnen worden binnen diverse branches. Zorg en Welzijn,
Veiligheid, Overheid en het bedrijfsleven. Zorgvuldig zoeken wij onze
expertisepartners uit en realiseren samen met hen mooie thema’s met
een interactief karakter en een goede didactische basis.

Lees meer >>>

U ontvangt deze Nieuwsbrief omdat u zich daarvoor heeft opgegeven, of bij de Stichting IP-Zorg bent aangesloten, deelneemt of heeft
deelgnenomen aan één of meer Werkgroepen.

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. « Voor een goede

ontvangst voegt u nieuwsbrief@ip-zorg.nl toe aan uw adresboek.

@ Laposta
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