Derde Nieuwsbrief van Stichting IP-Zorg

Informatieveiligheid
en privacy in de zorg

Beste {{voornaam}} {{achternaam}},

Bekijk de webversie

Secretariaat: Eikenlaan 141
2691 EC 's-Gravenzande

KvK: 76097854

In deze Nieuwsbrief infomeren wij je over verschillende onderwerpen:

we brengen Kennispartners in beeld;

Met vriendelijke groet,
het bestuur IP-Zorg.

de werkgroep Bewustwording gaat van start;
op 31 maart vind een bijeenkomst plaats als opmaat voor de werkgroep Techniek;

en nog enkele onderwerpen komen aan bod.

Bewustwording

Informatieveiligheid kan niet zonder veilig en bewust gedrag van zorgprofessionals, bestuurders,
managers en ICT-professionals. Recente voorbeelden laten zien dat al deze mensen en

functionarissen grote invloed hebben.

Als we kijken naar de ransomware-aanval op de Universiteit Maastricht, dan zien we dat het begon
bij het klikken op een phishingmail. Bij de terugblik gaf de universiteit dan ook aan dat het
belangrijkste is dat medewerkers en studenten leren om phishingmail te herkennen. Dat is zeker
nuttig, maar niet voldoende. Ten eerste is iedereen op het juiste moment met de juiste verleiding
over te halen om te klikken. Echter de gevolgen van een mogelijke klik zouden vooraf goed in
kaart moeten zijn gebracht en de afdeling ICT moet daarop voorbereid zijn. Daar komt het aan op
veilig en bewust gedrag van de afdeling ICT. Er waren hier diverse gaten in de technische
beveiliging. Heeft de afdeling ICT zijn werk niet gedaan of kregen ze niet de gelegenheid en
middelen om het goed te doen? Lag dat aan ontbrekend bewustzijn de bestuur en management?
Is uw afdeling ICT voldoende toegerust om de veiligheid op een goed niveau in te richten? Krijgt zij
daarvoor voldoende tijd en middelen van het bestuur en management? Is dat bestuur en

management voldoende bewust?

Een goed niveau van bewustzijn is meer dan alleen het ophangen van een poster dat je een veilig
wachtwoord moet kiezen. Er zijn veel overeenkomsten tussen de organisatie en inrichting van
zorginstellingen dus kunnen we van elkaar leren en gezamenlijk werken aan bewustwording en
een voldoende niveau van bewustzijn op alle niveaus.

Wil je ook meedoen aan de IP-Zorg-werkgroep bewustwording? Meld je aan bij onze
Secretaris op secretaris@ip-zorg.nl. De eerste bijeenkomst is gepland op 6 april in
de Hofclub, Zaagmolenlaan 4, 3447 GS Woerden.

Netwerkinfrastructuur care

een opmaat voor de werkgroep Techniek

31 maart 15:00 Hofclub Utrecht

IP-Zorg organiseert op dinsdag 31 maart een bijeenkomst naar aanleiding van het verschijnen van
de Handreiking generieke basisinfrastructuur ActiZ en VGN. Spreker is Guido van Alphen, partner
van Coreon, samensteller van de handreiking. Informatie over de Handreiking kun je hier vinden.

Guido licht het waarom, het wat en het hoe toe met voorbeelden uit de praktijk. We gaan in
gesprek over wat dat betekent voor Informatiebeveiliging.

Deze bijeenkomst is bedoeld als opmaat voor de werkgroep Techniek. In de werkgroep kunnen
onderwerpen uit de Handreiking verder worden uitgewerkt. Denk daarbij aan onderwerpen als
"uitwisseling van gegevens", "portalen”, "Mobele Device Management", "authenticatie", "Stichting

NUTS", "Irma app" en vele andere.

De bijeenkomst is van 15:00 - 17:30 in De Hofclub, Niels Bohrweg 121, Utrecht
Naast de leden van de werkgroep Techniek zijn ook andere belangstellenden welkom.
Meld je aan bij onze Secretaris op secretaris@ip-zorg.nl

IP-Zorg

ledereen die bij een zorgorganisatie werkt
kan zich aansluiten bij Stichting IP-Zorg. Aan
deelname zijn voor zorgorganisaties of hun
medewerkers geen kosten verbonden.

Tot op heden hebben ruim

90 zorgmedewerkers en medewerkers
kennispartners zich aangesloten. De
nieuwsbrief wordt gemaild naar ruim 200
belangstellenden.

Lijkt ons initiatief je interessant voor collega’s
binnen en buiten je organisatie? Laat het ze
weten! Maak hen attent op (het bestaan van)
Stichting IP-Zorg

Aanmelden bij IP-Zorg

Pk
CIP centrum informatiebeveiliging
m en privacybescherming

Na je aanmelding voor IP-Zorg kun je je
aanmelden voor het kennis- en
discussieplatform CIP.Pleio van CIP-Overheid.
Op dit platform is, in het hoofdmenu, de
groep IP Zorg opgenomen. Binnen deze groep
de onderdelen Agenda, Discussies en
Bestanden. Bij Bestanden vind je documenten
die voor aangeslotenen bij IP-Zorg en vooral
voor de werkgroepen van belang zijn.

Kijk ook eens naar Vraagbaak Privacy onder
Fora in het hoofdmenu.

Info aanmelden CIP.Pleio

Werkgroepen

De meest actuele informatie is te vinden op
cip.pleio. Bij ‘Bestanden’ is de map
'Werkgroepen' aangemaakt met daaronder de
mappen voor de verschillende werkgroepen
met actuele informatie, verslagen en
rapportages.

Bewustwording: De werkgroep heeft 10
deelnemers en start op 6 april.
Compliance: Deze werkgroep is van start

gegaan met 13 deelnemers. De 2€
Bijeenkomst is gepland op 1 april.
Techniek: Deze werkgroep gaat van start
met 7 deelnemers. Op 31 maart wordt een
bijeenkomst georganiseerd rondom dit
thema. Zie elders in deze Nieuwsbrief.
Leesclub: Hiervoor hebben zich nog pas 4
deelnemers opgegeven. Deelnemers en
leessuggesties zijn welkom!

BBMCare: Deze werkgroep gaat op 11 maart
van start 12 deelnemers.

Wil iemand alsnog deelnemen aan een

werkgroep? Mail dan naar secretaris@ip-
zorg.nl

Zorg (‘7 Op 7, 8 en 9 april wordt in de
Jaarbeurs het Event Zorg &

ICT gehouden.

Tijdens de drie beursdagen zijn bestuursleden

van IP-Zorg aanwezig. We zijn bereikbaar via

de stands van onze kennispartners Infozorg

(stand D112) en Isatis Cyber Security

(Veiligheid- en Privacyplein VPO1).

Ook kun je vooraf met ons een afspraak

maken; mail naar secretaris@ip-zorg.nl

Digitale Nieuwsbrief van IP-Zorg

Denk je dat berichten van IP-Zorg mogelijk interessant zijn voor een collega of andersoortige
relatie, stuur deze nieuwsbrief dan door of maak hen er op attent.

Abonneren is hier eenvoudig te regelen.

Kennispartner in beeld

In deze vaste rubriek van de Nieuwsbrief van IP-Zorg belichten we telkens een Kennispartner. In de eerste reeks

stellen we hen nader aan u voor. Daarna belichten we telkens een of meer van belang zijnde onderwerpen.

Voor je bedrijf heb je een motto opgegeven. Waarom

je product of dienstverlening?

H H , - - - -
0 CyberManager heb je voor dit motto gekozen? Hoe uit dit motto zich in

Cybermanager, to be secure is ons motto.

Voor diegenen die de CyberManager nog niet kennen, dit is een managementsysteem om de
risico’s te beheersen rondom informatiebeveiliging en privacy en om te voldoen aan bijvoorbeeld
de NEN7510 norm, AVG of ISO 27001. Isatis CyberSoft is de maker van de CyberManager software.
Naast functionaliteit om de compliance aantoonbaar te maken aan deze normen en wet- en
regelgeving biedt te CyberManager ook functionaliteit om het risicobewustzijn van medewerkers
te vergroten en de kwetsbaarheid van ICT infrastructuren en systemen te testen. Middels de
CyberManager wordt enerzijds de compliance druk en kosten verlaagd en anderzijds de

CyberWeerbaarheid verhoogt van een organisatie.

Lees meer >>>

U ontvangt deze Nieuwsbrief omdat u zich daarvoor heeft opgegeven, of bij de Stichting IP-Zorg bent aangesloten,

deelneemt of heeft deelgnenomen aan één of meer Werkgroepen.

Deze e-mail is verstuurd aan {{email}}. < Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede

ontvangst voegt u nieuwsbrief@ip-zorg.nl toe aan uw adresboek.
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