
  

 

 

Beste Lezer, 

 

Hierbij ontvang je de tweede Nieuwsbrief van IP-Zorg, het platform voor Informatieveiligheid en privacy in 

de zorg. 

 

Stichting IP-Zorg  
  

 

 

Samen sterk! 

 

IP-Zorg zit in de opstartfase. Hoe meer zorginstellingen en kennispartners zijn aangesloten, hoe meer we 

voor de sector kunnen betekenen. 

 

Ben je een medewerker bij een zorginstelling en is je organisatie nog niet aangemeld als Aangesloten 

Organisatie dan vragen we je om dit te doen door op de website dit formulier in te vullen. Daarmee krijgen 

jij én je collega’s toegang tot het kennis- en discussieplatform cip.pleio en kunnen jullie meedoen aan de 

werkgroepen die van start zijn gegaan of binnenkort van start gaan. 

Aan aansluiten zijn voor jou of je werkgever geen directe kosten verbonden. Als je deelneemt aan een 

werkgroep is er vanzelfsprekend wel wat inzet benodigd. Hoeveel tijd je spendeert is grotendeels aan 

jezelf. 

 

Lijkt ons initiatief je interessant voor collega’s binnen en buiten je organisatie? Laat het ze weten! 

Maak hen attent op (het bestaan van) Stichting IP-Zorg of stuur deze mail door. Op de website staat 

ook een link naar de nieuwsbrieven. 
 

 



 

NTA 7516 voor veilig e-mailen in de zorg: wat betekent het voor zorgaanbieders zelf? 

 

Leveranciers van oplossingen voor veilig e-mailen zijn druk bezig met voorbereidingen voor 

certificering.Immers, straks mogen zorgaanbieders alleen gebruik maken van leveranciers die 

gecertificeerd zijn. Een groot voordeel is dat er interoperabiliteit wordt gegarandeerd tussen de 

verschillende oplossingen van deze leveranciers. Dit betekent dat het straks niet meer uitmaakt welke 

oplossing voor veilig e-mailen is gekozen door de partij waarmee je e-mailt.E-mailverkeer vindt op 

dezelfde wijze plaats als wanneer de andere partij gebruik maakt van dezelfde oplossing als jullie. Als 

zorgaanbieder moet je ook een aantal zaken goed geregeld hebben om straks op deze manier te kunnen 

e-mailen. Het gaat hierbij om: 

 het bepalen van de eisen, 

 het borgen van de verzendingsgrond, 

 de autorisatie van de verzender dient goed te zijn geregeld, 

 een toets of de ontvanger ook de mogelijkheid heeft tot het veilig ontvangen van e-mails, 

 voldoen aan de NEN 7513, 

 beleidsregels voor gebruik e-mail, 

 veilig e-mailen als default instelling, en 

 toezicht/naleving hierop. 

Daarnaast is ook multifactor-authenticatie een vereiste om veilig te kunnen e-mailen volgens de NTA 

7516. 

  

Kortom, ook voor zorginstellingen heeft de NTA 7516 veel impact. Het zal dit jaar zeker een belangrijk 

onderwerp zijn in de werkgroepen. 

 

 

Veel incidenten door kwetsbaarheden 

 

Meer dan honderd zorginstellingen in Nederland maken gebruik van software van Citrix die een ernstig 

beveiligingslek bevat. Dit meldde Z-CERT, de waarschuwingsdienst voor de zorgsector, vorige maand. 

Het risico op kwetsbaarheden in ICT-systemen in de zorg groeit, net als het aantal pogingen om in te 

breken op systemen (phishing, ransomware, hacking). De Universiteit van Maastricht kwam recentelijk in 

de publiciteit en moest bekennen losgeld te hebben betaald. Afgezien van de kosten ook jammer omdat 

hiermee een voor criminelen lucratieve business in stand wordt gehouden. Maar hoe bereiden 

zorginstellingen zich voor en wat doen zij om dit te voorkomen? Worden security-updates tijdig 

doorgevoerd, wordt de netwerkinfrastructuur regelmatig gescand, is de toegangsbeveiliging adequaat 

ingericht, hoe is de infrastructuur gesegmenteerd, laat de organisatie zelf penetratietesten uitvoeren? 

Vragen die zorginstellingen zich moeten stellen. Te vaak is er een positief beeld over hoe de beveiliging is 

ingericht. Of gaat men ervan uit dat de leverancier het wel goed heeft geregeld. Maar ook hier geldt: 

vertrouwen is goed, controle is beter. 



 

  

In de werkgroep Techniek zullen oplossingen en producten zeker de komende tijd aan de orde komen. De 

tijd dringt!! 

 

 

 

Kennis- en discussieplatform cip.pleio  

 

IP-Zorg werkt samen met CIP Overheid; het Centrum voor Informatieveiligheid en Privacybescherming. 

Op dit platform is allerhande materiaal beschikbaar, worden discussies gevoerd, is er een ‘Privacy 

Vraagbaak’ en kunnen mensen elkaar vinden aan de hand van kennis die ze willen delen. En voor 

geïnteresseerden in de zorgsector is er de community “IP-Zorg”. Hoe je hierbij aansluit vind je hier. 

 

In de community “IP-Zorg” is bijvoorbeeld informatie te vinden over de status van leveranciers ten aanzien 

van de NTA 7516 en een juridisch document over toestemming bij elektronische gegevensuitwisseling 

van medische gegevens. 

Discussies die op dit moment worden gevoerd: 

 Het organiseren van een PIA en de rol van de FG 

 Het veilig afvoeren van baxterzakjes; in de reacties diverse opties. 

 

 

 

 

Werkgroepen 

 

Onder het motto “Samen komen we verder!” worden vier werkgroepen en een 

leesclub georganiseerd. Binnenkort gaan de eerste twee werkgroepen van start; 19 

februari de werkgroep Compliance en 11 maart de werkgroep BBMCare. De 

werkgroepen Techniek en Bewustwording zullen naar verwachting eind maart of 

begin april starten. Wil je (nog) meedoen aan een werkgroep? Kijk voor meer 

informatie en aanmelding op de website IP-Zorg. De eerste bijeenkomst is in 

Woerden. Werkgroepen bepalen grotendeels zelf hun werkwijze. Wij maakten een 

Leidraad.  

 

Heb je ideeën voor de Leesclub? Laat het ons vooral weten. 

 

 

 



 

Kennispartners 

Kennispartners zijn bedrijven die diensten of producten leveren in de zorg- en welzijnssector. Zij betalen 

een financiële bijdrage. Deze is vastgelegd in het Reglement Kennispartners. 

Aanmelden als Kennispartner kan via het Aanmeldformulier 

 

 

 

 

 

Tot slot 

Kijk zo nu en dan eens op de website ip-zorg.nl; regelmatig wordt informatie toegevoegd. Deze 

nieuwsbrief is óók bedoeld om je te helpen alert te zijn op de laatste ontwikkelingen. 

  

 

 

 
 

  

 
 


