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Datalekken,
orivacy
<lachten en
noetes

Bijna 2000 datalekken
per maand gemeld,
ook 2500 privacy
klachten per maand

Stijging van 14

procent gemelde
datalekken t.o.v. 2018

Bij ruim 4 procent
heeft AP actie
ondernomen

Bij zorg gaan klachten
vaak over uitwisseling
van gegevens

Meeste datalekken
gemeld door
zorgsector

Niet melden of te laat
melden ernstige zaak,
4 onderzoeken gestart




Onderzoek ging in op:

* Autorisaties

* Authenticatie

* Logging

e Controle van de logging

* Bewustwording
medewerkers

e Datalekken

Boete HAGA ziekenhuis
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Medische informatica — Informatiebeveiliging in de zorg —
* BBMCare bevat generieke BIV Deel 1 Managementsysteem
classificatie voor VVT-, VGZ- en GGZ-
Instelllngen T|'1 RjEdE\l Jj,JU 4 vangt deze norm NEN 7510:2011

* Doorontwikkeling model

* ISMS ondersteund door tooling NEN
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Informatieveiligheid
en privacy in de zorg

Brief minister 8 oktober 2019

* Z-CERT

» Welke instellingen wel/niet verplicht ?
 Sluit behoefte aan op huidige dienstverlening Z-CERT ?

e Z-CERT meer gericht op Cure

* Digitalisering dossiervorming en gegevensuitwis-
seling noodzakelijk

* Pentesten op ICT systemen in jeugdhulpsector
* E-learning en campagnes voor meer bewustwording (BOZ)



Informatieveiligheid

Vervolg brief

* NTA 7516 voor veilige e-mail en
chat

* Medische data in (google) cloud:
gebruik provider met vestiging/
opslagcapaciteit in EU

* Aansluiting bij rijksbreed
onderzoek cybersecurity

* AVG helpdesk tot medio 2020,
website tot eind 2020




Elektronische inzage

» Elektronisch dossier vanaf 1 juli 2020 online
inzage verplicht

e Zorg, zorgverlener, medicatie, zorgplannen
en —rapportages

* Betrokkenheid client en vertegenwoordiger
groter

* Controle op juistheid en volledigheid

» Stelt hogere eisen aan kwaliteit van dossier




Aanscherping
bewaartermijnen

 WGBO: clientendossier van
15 jaar naar 20 jaar

» Betreft gegevens
gezondheid

* Logging
gezondheidsgegevens
minimaal 5 jaar

=»|n combinatie met nieuwe
clientenrechten AVG stelt dit
hogere eisen aan data
governance



Informatieveiligheid
y in

NTA 7516
Veilig mailen in de
70rg

e Geldt voor organisatie die
gezondheidsinformatie uitwisselen en
leveranciers

* Leverancier moet gecertificeerd zijn

* Interoperabilteit in 2020 ingevuld




Betreft ook ECD toepassingen

Wordt aan de juiste condities voldaan

Governance

Toetsingskader
E-Health 1GJ

Adequate implementatie

Betrokkenheid clienten

Gegevensuitwisseling ketenpartners
Informatiebeveiliging (NEN 7510)










